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Introduzione 
Internet sicura a scuola a costo zero. Questo documento presenta le istruzioni passo passo per installare e 

configurare il firewall Asso.Dschola con il filtro per la navigazione dell'Università di Tolosa. 

Il filtro proposto si basa su Endian Firewall, una versione Italiana del firewall open source IPCop. Un utente 

esperto potrà utilizzare queste istruzioni anche per la configurazione di IPCop e di altri prodotti simili. La 

versione Asso.Dschola di Endian Firewall è già preconfigurata in molte parti per il pronto utilizzo a scuola ed 

è oggetto di queste istruzioni. 

Il computer da destinare alle funzioni di firewall può anche essere un computer di recupero non troppo 

recente, ovviamente più il computer è obsoleto minori saranno le prestazioni del filtro. Con 256 Mb di RAM e 

un Processore di classe Pentium non avrete problemi sulle ADSL da 20MB con una cinquantina di 

computer. Attenzione a non utilizzare computer con problemi di raffreddamento o di consumi eccessivi 

perché il filtro, una volta configurato, dovrà rimanere sempre acceso. 

Possibili configurazioni di installazione 
La rete rossa è la rete di connessione ad Internet non protetta 

La rete verde è la rete con la navigazione protetta. 

Con questo firewall è possibile configurare e proteggere anche la rete della segreteria, una rete wireless e la 

rete dedicata ai server; ma queste istruzioni non trattano queste configurazioni dedicate a situazioni 

particolari anche perché in molte scuole la rete della segreteria è già dotata di un proprio firewall. 
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Solo rete didattica con navigazione protetta  
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Procedura di installazione 
Entrare nel bios e disabilitare il controllo della tastiera e del monitor (a seconda della versione) in modo da 

poter lasciare il computer senza mouse, monitor e tastiera. 

Avviare il computer inserendo il cd con Endian Firewall versione Asso.Dschola: procedere di default senza 

attivare la console. 

Su INTERFACCIA GREEN inserire il seguente indirizzo IP del router  192.168.10.254 (Net mask 

255.255.255.0). Questo per evitare conflitti con la rete che ci fornisce il router (di solito i router ADSL usano 

indirizzi di rete uguali a 192.168.1.x o 192.168.0.x). 

Lôinstallazione ¯ terminata. J 
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Connessione e configurazione 

Collegare ad una delle schede di rete un pc per la configurazione. Se la connessione è diretta può essere 

utile un cavo cross. 

Configurare il pc sul seguente indirizzo IP: 192.168.10.10; mask 255.255.255.0; gateway 192.168.10.254; 

dns 192.168.10.254 (con questa configurazione il pc non naviga ancora ma accede a Endian) 

Puntare il browser su https://192.168.10.254:10443; se la pagina di amministrazione non risulta raggiungibile 

cambiare la connessione alla scheda di rete su Endian FW. 

Riusciremo ad amministrare il firewall soltanto attraverso lôinterfaccia green, poich® la rossa deve essere 

ancora configurata. 

In caso di problemi ad individuare la scheda di rete giusta lanciare dal prompt dei comandi MSDos il 

seguente comando:  

ping 192.168.10.254 ït 

Una volta individuata la scheda verde, collegare lôaltra scheda con un solo cavo al router (rete rossa). 

Una volta entrati nellôamministrazione di Endian, accettare la licenza GNU, scegliere la lingua, e inserire la 

password di Admin e di Root (consigliata una unica pw, differente da quelle già usate per altri dispositivi). 

Selezionare lôindirizzo usato dalla rete rossa, nella maggior parte dei casi il router della ADSL ha il DHCP 

attivo e quindi non serve configurare la rete. Se invece manca il dhcp nel router, configurare la rete rossa 

con lôindirizzo preesistente di un computer della scuola (endian userà lôindirizzo del primo computer della 

rete). 

 

Tipicamente non si usano le reti orange e blue, se non nelle scuole superiori o in grado di amministrarsi tale 

configurazione 

 

https://192.168.10.254:10443/
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Confermare le impostazioni della rete green e impostare il nome gruppo di lavoro nel campo del dominio. 

 

 

Selezionare  scheda rete rossa, eventualmente inserire il DNS manualmente 

 

Confermare e aspettare il riavvio di endian 

 

Riconnettersi a: https://192.168.10.254:10443 con username admin e password 

Se non è possibile riconnettersi, scambiare le due connessioni di rete sul firewall. 

https://192.168.10.254:10443/
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Se la connessione con il router è ok compare la voce connesso con gli indirizzi IP che assegna il router (rete 

rossa). 

Adesso bisogna attivare i servizi sulla rete verde: dhcp, dns, proxy, filtro. 

Fare clic su servizi, abilitare il dhcp su green e verificare o modificare le impostazioni del dhcp. Salva e salva 

tutto. 

 

 

 


