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PROGETTO DSCHOLA

Team di assistenza : ITIS MAJORANA – Grugliasco


Destinatario : Liceo Segrè  - Torino

A seguito del sopralluogo effettuato in data 23/02/2010 presso la vostra sede, tenuto conto delle vostre specifiche esigenze, si riassume la situazione, l’intervento previsto e la dotazione necessaria per un riordino della rete, una drastica riduzione degli interventi di manutenzione, la protezione della navigazione e l’eventuale realizzazione di una copertura wireless di rete.
SITUAZIONE:  

Rete didattica con più di 40 PC dislocati in 5 laboratori, sala docenti e biblioteca. Connessione ADSL con Fastweb senza navigazione protetta, server di dominio per la segreteria che offre anche la navigazione per i laboratori ma in maniera non del tutto affidabile. La rete della segreteria  sembra essere separata dalla rete dei laboratori ed è dotata di un firewall; ma il server in comune con le due reti vanifica i benefici del firewall. Per l’interconnessione tra i piani sono stati utilizzati tre access point wireless in modalità multi bridge o wireless distribution system. La rete wireless è parzialmente utilizzabile anche con computer portatili ma in maniera non affidabile e con copertura inadeguata. I computer sono abbastanza recenti e dotati di adeguata memoria RAM ma richiedono molta manutenzione software. Su tutti i computer sono presenti antivirus gratuiti anche se, le licenze gratuite, sono solo per uso personale e non dovrebbero essere utilizzate dalle scuole. Le condivisioni di cartelle e stampanti non sono affidabili perché realizzate su computer con sistemi operativi non server che limitano gli accessi a 5/10 utenti concorrenti.
Si richiede principalmente l’introduzione di dispositivi di protezione dei computer e della navigazione con, in aggiunta, soluzioni semplici e affidabili per il salvataggio dei dati e per la realizzazione di una vera copertura wireless.
SOLUZIONE PROPOSTA 
1. Azzeramento della manutenzione dei PC mediante ripristino  del sistema operativo e del software: si consiglia aggiornamento del sistema operativo a windows XP sp2 per tutti i computer, configurazione per manutenzione zero e protezione con  Deep Freeze. Con questa configurazione i computer ad ogni riavvio ripartono con la configurazione originale e rimangono sempre veloci e protetti come appena installati. 
La procedura di configurazione  ottimale dei computer (Procedura Freeze - disponibile su www.associazionedschola.it/majorana)  consente un drastico miglioramento  delle prestazioni, elimina gli aggiornamenti, previene il rallentamento del sistema operativo e allunga la vita media degli elaboratori.  
Le licenze per il software di protezione DeepFreeze si pagano solo per il primo anno e costano circa 10 euro ad elaboratore, gli anni successivi la manutenzione software viene azzerata e si risparmia sulle licenze antivirus e sugli interventi di manutenzione che non sono più necessari.
2. Protezione della navigazione mediante l’installazione di un computer dotato di due schede di rete da adibire a filtro internet. Installazione su questo computer del firewall open source Asso.Dschola che protegge la navigazione mediante la blacklist gratuita dell’università di Tolosa. Il software Asso.Dschola svolge tutte le funzioni di gestione della rete (tra cui l’assegnazione automatica degli indirizzi IP) e consente di separare definitivamente la rete degli uffici dalla rete della didattica. Il firewall sarà da collegare direttamente al router Fastweb. Per il computer si consiglia l’acquisto di un modello equivalente al server della segreteria o anche più economico purché dotato di due schede di rete ed in grado di rimanere acceso 24 ore su 24 (durante la notte il filtro si aggiorna automaticamente). Un computer di recupero potrebbe essere soggetto a surriscaldamento o a eccessivi consumi.
3. Per il salvataggio e la condivisione dei documenti si consiglia di utilizzare un disco di rete NAS (Network Attached Storage) in grado di condividere facilmente cartelle per tutti i computer della scuola. I NAS sono mini server di rete già configurati per la condivisione di file e stampanti che sono estremamente semplici da gestire, che non richiedono manutenzione e che hanno consumi di 10 volte inferiori ad un normale server.  Si consiglia il modello Iomega Storcenter IX2 già utilizzato con successo da altre scuole che, nel taglio minimo, offre  1 TeraByte di spazio disco. Il NAS consente anche la condivisione in rete di stampanti USB; ma, per evitare problemi di condivisione delle stampanti, si consiglia di acquistare in futuro esclusivamente stampanti dotate di scheda ethernet collegabili direttamente in rete.
4. Durante il sopraluogo è emerso che i cablaggi verso il piano inferiore e superiore potrebbero partire direttamente dall’armadio di rete presente in biblioteca e non fare uso del ponte radio wireless. Le distanze sono minime e gli interventi di cablaggio dei due piani non dovrebbero avere costi proibitivi. Il riordino di questi cablaggi e l’eliminazione del ponte radio wireless potrebbe essere effettuato contestualmente alla realizzazione della nuova copertura wireless. Anche alcuni switch di rete di tipo consumer  potrebbero essere origine di malfunzionamenti, se necessario se ne consiglia la sostituzione con modelli economici ma semiprofessionali.
5. Gli attuali access point presenti nella scuola probabilmente non sono in grado di reggere la connessione simultanea di un numero elevato di computer. Per consentire l’utilizzo della rete wireless a tutti gli studenti si consiglia di utilizzare access point di tipo professionale realizzando completamente ex novo tutta la copertura wireless.
Per coprire completamente l’istituto possono essere sufficienti 5-8 access point da collegare direttamente mediante cavo di rete all’armadio presente nel piano centrale. Gli access point andranno collegati ad un apposito switch, da posizionare nella biblioteca, in grado di inviare sul cavo di rete anche l’alimentazione necessaria al funzionamento. Per la dislocazione degli access point si consiglia di effettuare prove e sopraluoghi. La richiesta di fornitura della rete wireless deve essere di tipo “chiavi in mano” comprensiva di antenne, cablaggi, fissaggi a muro e collaudo della intera copertura del segnale.

In alternativa all’installazione di access point stand alone che richiedono di essere configurati e gestiti in maniera indipendente si propone l’installazione di un gestore wireless in grado di controllare e amministrare con una interfaccia web tutti gli utenti che accedono alla rete assegnando a ciascuno studente un proprio account.
La realizzazione di una rete wireless, oltre ad essere un servizio gratuito per docenti e studenti, consentirebbe di evitare il ricorso ai modem USB UMTS personali che lavorano a potenze decisamente superiori rispetto allo standard WiFi (che ha potenza circa 10 volte inferiore), riducendo il livello dei campi elettromagnetici.
FORNITURA NECESSARIA
 50 licenze di Deep Freeze (~500€) 
1 disco di rete NAS IoMega StorCenter ix2 da 1TB o superiore (250€).   
1 computer con due schede di rete da adibire a filtro (~700€). 

Eventuali switch di rete di tipo professionale dove necessario (NETGEAR ProSafe JFS524 - 24 porte, NETGEAR FS116 – 16 porte, NETGEAR FS108 – 8 porte)
RETE WIRELESS: 
1. Installazione di singoli Access Point professionali  tipo Netgear WG302 con i necessari cablaggi di rete ed eventualmente di alimentazione. Numero delle installazioni variabile da 5 a 10  a seconda della complessità dell’edificio. Per alimentare gli Access Point direttamente dal cavo di rete è possibile aggiungere agli armadi di permutazione degli Switch power over ethernet tipo Netgear FS116P. Gli access point vanno configurati su canali diversi per evitare interferenze e vanno impostati con la medesima rete (SSID) e il medesimo protocollo di sicurezza. Sono sconsigliate le configurazioni con ripetitori wireless e ogni Access Point deve essere collegato direttamente alla rete cablata. 
Costo stimato: 1000€
2. Installazione di una soluzione managed wireless composta da uno Switch Netgear WFS709TP con compiti di gestore della rete wi-fi e da 5 a 10 Access Point professionali Netgear WGL102. questa soluzione consente di gestire la rete wireless e gli utenti che si collegano alla rete da una semplice interfaccia web aumentando sicurezza e copertura del segnale.
Costo stimato: 3500€

Gli Access Point di tipo professionale sono una scelta obbligata per una scuola in quanto, i prodotti di fascia consumer, sono adatti al solo uso domestico e non consentono la connessione simultanea di più di 10-15 client wireless contemporaneamente.

Link utili

Procedura Freeze: www.associazionedschola.it/majorana/Download/procedura%20freeze.pdf 

Procedura Firewall: www.associazionedschola.it/majorana/Soluzioni/procedura%20firewall.pdf 

Al posto del server un disco di rete: http://blog.dschola.it/?p=124 

Mac Mini Server: il web 2.0 in una scatola: http://blog.dschola.it/?p=123 

Wireless prospettive e compatibilità ambientale: www.itismajo.it/mediateca/wireless/wireless%20prospettive%20e%20compatibilit%C3%A0%20ambientale.PDF 

Eco Wireless Campus: www.itismajo.it/DopoScuolaInRete/EcoWirelessCampus.pdf 

www.associazionedschola.it
www.dschola.it 

MANUTENZIONE ZERO

Per  tutti i computer dei laboratori va acquistato e installato DEEP FREEZE (10-15€ a PC circa). Un PC protetto con Deep Freeze non ha bisogno di nessun tipo di manutenzione, di nessun aggiornamento, di nessuna deframmentazione e di nessun antivirus perché tutto ciò che viene scritto sul disco rigido viene irrimediabilmente perso al riavvio. Le prestazioni rimangono elevatissime ed inalterate nel tempo e la longevità del computer si allunga oltre i 10 anni di vita. Con questa soluzione si risparmia sui costi annuali di abbonamento agli antivirus e si ottiene una protezione superiore.
Un computer configurato adeguatamente per il compito che deve svolgere e subito “congelato” offre prestazioni eccezionali a cui non siamo più abituati. Ma per ottenere i meglio è importantissimo  procedere con una attenta configurazione con in mente  alcune cose fondamentali:

· Meno software installiamo e meglio funzionerà il computer

· Più cose disattiviamo e più veloce sarà il computer

· Più la configurazione sarà semplice e più affidabile sarà il computer

· Tutti i software antivirus e antispyware devono essere disinstallati perché rallentano il computer

Per salvare i documenti e gli elaborati dai computer protetti si consiglia di fare uso di dischi di rete e di non lasciare partizioni sprotette sui computer. I dischi di rete (NAS – Network Attacched Storage) offrono ad un basso costo tutte le funzionalità principali di un server di rete  con una configurazione estremamente semplificata. Molti dischi di rete integrano funzioni aggiuntive come la condivisione di stampanti in rete e lo streaming di contenuti multimediali. 

L’intervento del Team di assistenza Dschola non vuole essere uno dei tanti interventi di assistenza tecnica da ripetere nel tempo e neanche una rincorsa all’ultima novità tecnologica; ma un modo per trasmettere alle scuole le soluzioni già sperimentate in altre scuole per azzerare la manutenzione dei laboratori scolastici allo scopo di renderli definitivamente affidabili e sicuri. Con i risparmi sull’assistenza tecnica continuativa e sugli antivirus avrete più tempo per la didattica e, magari, più risorse per mantenere aggiornate le dotazioni hardware.

01/03/2010

Prof. Dario Zucchini
ITI Majorana

Associazione Dschola
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